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Nie zuvor hat es in einem Jahr so viele 
Naturkatastrophen gegeben wie 2017. 
Sechs schwere Hurrikane, Waldbrände, 
Erdbeben, Schlammlawinen – es war alles 
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Ein defektes Pedal führt dazu, dass 
ein Auto unbeabsichtigt beschleunigt. 
Die Verarbeitung von schadhaften 
Erdnüssen verursacht einen 
branchenweiten Umsatzrückgang von 
25%. Jeder dieser Vorfälle löste große 
Produktrückrufe aus, die zu 
Milliardenverlusten führten. 
Produktbezogene Risiken sind eine 
der größten Gefahren für heutige 
Unternehmen. Rückrufrisiken haben  
in den letzten zehn Jahren erheblich 
zugenommen und das Potenzial  
für größere und komplexere  
Schäden steigt weiter, warnt der 
Industrieversicherer Allianz Global 
Corporate & Specialty (AGCS)  
in einem neuen Bericht. Die 
Untersuchung von Schadens-
meldungen zeigt, dass die 
Automobilindustrie am stärksten von 

Produktrückrufen betroffen ist, 
gefolgt vom Lebensmittel- und 
Getränkesektor.

Mangelhafte Produkte stellen nicht nur 
ein ernsthaftes Sicherheitsrisiko für die 
Öffentlichkeit dar. Sie können die 
verantwortlichen Unternehmen auch 
sehr teuer zu stehen kommen. 
Mangelhafte Produkte/Betriebsunfälle 
waren in den vergangenen fünf Jahren 
für Versicherungsschäden von über 2 
Milliarden US-Dollar verantwortlich und 
sind damit die größten Ursachen von 
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Yong Hwan Choi ist seit 18 Jahren in 
der Versicherungswirtschaft tätig, und 

http://www.agcs.allianz.com/services/engineering/
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RISK FUTURES: ARTIFICIAL INTELLIGENCE

Artificial Intelligence (AI) und ihr 
Teilgebiet maschinelles Lernen sind 
nichts anderes als Software, die dazu 
trainiert wurde, wie ein Mensch zu 
denken und zu handeln. Relativ  
rudimentäre Formen dieser 
Technologie sind bereits in der Lage, 
einfache Aufgaben auszuführen, wie 
beispielsweise die Überprüfung von 
Versicherungsfällen auf Hinweise von 
Betrug. Doch schon bald werden 

künftige Generationen der künstlichen 



RISK FUTURES: ARTIFICIAL INTELLIGENCE

Technologie- und Outsourcing-
Dienstleisters Accenture wird AI die 
Weltwirtschaftsleistung bis zum Jahr 
2035 voraussichtlich um über 30 
Prozent steigern. 

AI wird bereits in fast allen 
Wirtschaftszweigen eingesetzt, von 
Chatbots, die rund um die Uhr 
Finanzberatungsleistungen bieten, bis 
hin zu künstlicher Intelligenz, die Ärzte 
bei der Diagnose von 
Krebserkrankungen unterstützt. Die 
Technologie kommt in selbst-
fahrenden Fahrzeugen zum Einsatz, 
bei der Bekämpfung von Krankheiten, 

bei der Wettervorhersage und der 
Prognostizierung der Folgen des 
Klimawandels.

Die Versicherungswirtschaft eignet sich 
ganz besonders für den Einsatz von AI, 
da hier Unmengen von Daten  
verarbeitet werden und die Prozesse 
stark von Wiederholungen geprägt 
sind. Tatsächlich war die 
Versicherungsbranche einer der ersten 
Anwender des maschinellen Lernens, 
häufig in Partnerschaft mit 
Technologiefirmen und durch 
Investition in Startups, die innovative 
Anwendungen entwickeln. Die von 
Tata Consultancy Services durchge-
führte Global Trend Study ergab, dass 
die Versicherungswirtschaft fast 
doppelt so viel in AI investiert wie die 
zwölf anderen untersuchten Branchen: 
124 Millionen Dollar gegenüber  
durchschnittlich 70 Millionen Dollar.

AI TReibT WaNdel voRaN
Laut Michael Bruch, Head of 
Emerging Trends bei A





RISK FUTURES: ARTIFICIAL INTELLIGENCE

ein gezielteres Risikomanagement 
und Leistungsangebot möglich sind.“ 

Neben der Optimierung des 
Versicherungsprozesses und der 
Leistungserbringung wird AI nach 
Bruchs Einschätzung auch 
Datenverarbeitung und Analytik 
verbessern, das Rückgrat des 
Versicherungsgeschäfts. 
„Mit AI lässt sich das gesamte 
Datenpotenzial erschließen. Gerade 
angesichts der Datenmengen, die 
durch das Internet der Dinge (IoT)  
verfügbar werden, ist das ein enormer 
Fortschritt. Damit werden Versicherer 
in die Lage versetzt, die Kundenrisiken 
besser nachzuvollziehen und ihre 
Kunden bei der Reduzierung von 
Risiken zu unterstützen. Für Risiken, die 
derzeit noch nicht versicherbar sind, 

www.agcs.allianz.com/insights
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RISK FUTURES: DATENSCHUTZ-GRUNVERORDNUNG(DSGVO)

Die Neue DaTeNSchuTZ-
GRuNdveRoRdNuNg –   
ÜbeRblick ÜbeR eiNige  
wichTige NeueRuNgeN

bestimmte Standards und Prozesse 
einführen, ein wirkungsvolles internes 
Datenschutz-Managementsystem 
aufbauen und einen Datenschutz-
beauftragten benennen. 

WaRuM iST die DSGVO eRfoRdeRlich?

Mit der digitalen Verarbeitung immer 
mehr personenbezogener Daten – ob 
beim Einkauf im Internet, der Nutzung 
einer Smartphone-App oder dem 
Arztbesuch – sind die Nutzung und 
der Schutz dieser Daten in den  
vergangenen Jahren in den 
Brennpunkt gerückt. Angesichts  
der neuen Herausforderungen des  
21. Jahrhunderts durch neue 
Technologien, neue Geschäftsmodelle 

und wachsende Cyberrisiken haben 
die europäischen Gesetzgeber 
beschlossen, die europäischen 
Datenschutzgesetze zu überarbeiten 
und zu vereinheitlichen, indem sie die 
bestehende Richtlinie aus dem Jahr 
1995 durch die DSGVO ersetzen.

FÜR weN gilT die DSGVO?

Ganz allgemein soll die DSGVO die 
personenbezogenen, identifizierbaren 
Daten von Personen mit festem 
Wohnsitz in der EU schützen. 
Vermutlich werden auch die Staaten 
des Europäischen Wirtschaftsraums 
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Verantwortung rechtlicher Einheiten,  
zu den Auskunftsrechten der Personen 
und den Befugnissen der Behörden.  
Bei der DSGVO handelt es sich eher um 
eine Evolution des bestehenden 
Datenschutzrechts in der EU als um  
eine Revolution.

INwiefeRN eRhÖhT die DSGVO daS 
RiSiko fÜR UNTeRNehMeN?

Zum einen wird der geografische 
Geltungsbereich der DSGVO über die 
EU hinaus erweitert, zum anderen sind 
deutlich höhere Bußgelder und 
Sanktionen für nicht-konforme 
Unternehmen zu erwarten. Die DSGVO 
enthält einen Katalog verschiedener 
Datenschutzverletzungen mit 
Obergrenzen. Für die Unternehmen 
wird es dadurch schwerer, den 
Überblick über die eigenen Risiken zu 
behalten, umso wichtiger wird das 
Risikomanagement. Für die 
Unternehmen wird der Datenschutz 
künftig eines der größten Risiken 
darstellen, vor allem im Hinblick auf die 
potenziellen Reputationsrisiken durch 
Sicherheitslücken und Datendiebstähle 
oder einen nicht ausreichend 
sorgsamen Umgang mit personen-
bezogenen Daten.

Welche ASpekTe deR DSGVO STelleN 
eiNe beSoNdeRe HeRauSfoRdeRuNg 
daR?

Die DSGVO wirft zahlreiche schwierige 
organisatorische und technische  
Fragen auf. Außerdem ist der 
Umsetzungszeitplan sehr ehrgeizig und 
nur schwer einzuhalten, zumal viele 
Vorschriften von der DSGVO selbst oder 
den Aufsichtsbehörden vor Mai 2018 
nicht ausreichend klar definiert sein 
werden. Die wichtigste und komplexeste 
Änderung betrifft das ‚Recht auf 
Vergessen‘, demzufolge eine betroffene 
Person von einem Unternehmen die 
Löschung ihrer personenbezogenen 
Daten verlangen kann. Die 
Unternehmen müssen Prozesse  
entwickeln, um die entsprechenden 
Daten ermitteln und Löschungen  
umsetzen zu können. Aufzeichnungen 
zu löschen, die möglicherweise in ver-
schiedenen Datenbanken gespeichert, 
aggregiert oder mit Dritten geteilt 
wurden, ist alles andere als einfach. 

Welche BedeuTuNg iST deR PflichT 
ZuR MelduNg voN SicheRhei L
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erfüllen kann, sollte es sich an die 
Aufsichtsbehörde wenden und 
frühzeitig in einen Dialog eintreten und 
nicht einfach den Kopf in den Sand 
stecken. Allerdings sieht die DSGVO 
keine generellen Übergangsfristen vor� 
die zuständige Behörde beurteilt 
jeweils den Einzelfall.

Wie kÖNNeN Sich die UNTeRNehMeN aM 
beSTeN auf die DSGVO voRbeReiTeN?

Sie müssen sich einen genauen 
Überblick über die von ihnen  
verarbeiteten personenbezogenen 
Daten verschaffen: Wie viele Daten 
besitzen sie, welche Angaben besitzen 
sie, wo sind diese Daten gespeichert und 
mit wem wurden sie geteilt? Falls ein 
Unternehmen feststellt, dass seine 
Tätigkeiten bei der Datenverarbeitung 
als hohes Risiko im Hinblick auf die 
DSGVO-Vorgaben sowie für die „Rechte 
und Freiheiten“ von natürlichen 
Personen anzusehen sind, muss es 
außerdem die Datenschutz-
auswirkungen im Einzelnen beurteilen 
und dies dokumentieren. Wohlgemerkt 
hängt es generell vom Wohnort der  
betroffenen Person und nicht vom Sitz 
des Unternehmens ab, ob die DSGVO 
Geltung hat. So wäre zum Beispiel der 
Datendiebstahl im Rahmen der 
„Paradise Papers“-Affäre in den 
Geltungsbereich der DSGVO gefallen, 
da auch personenbezogene Daten von 
Kunden einer Offshore-Kanzlei, die in 
der EU ihren Wohnsitz haben, betroffen 
waren. 

Wie kÖNNeN die RiSikeN eiNeR 
DaTeNSchuTZveRleTZuNg abgeMildeRT 
weRdeN?

Eine gute Vorbereitung kann dazu  
beitragen, sowohl die Schäden für den 
Ruf eines Unternehmens als auch die 
Betriebsunterbrechungen durch eine 
Sicherheitslücke möglichst gering zu 
halten. In der Vergangenheit bestand ein 
direkter Zusammenhang zwischen dem 
Umgang eines Unternehmens mit einer 
Datenschutzverletzung und den  
entsprechenden Kosten. Dieser 
Zusammenhang sollte sich durch die 
DSGVO noch verstärken. Die 
Aufsichtsbehörden dürften höhere 
Bußgelder verhängen, wenn ein 
Unternehmen nicht gut vorbereitet ist 

und mit einer Sicherheitslücke nicht 
gemäß Best-Practice-Standards umgeht.

Welche Rolle kaNN daS 
RiSikoMaNageMeNT bei deR 
VoRbeReiTuNg auf die DSGVO SpieleN? 

Es hat einige Zeit gedauert, bis die 
Unternehmen den Umfang der  
entsprechenden Risiken erkannt haben. 
Inzwischen ist jedoch klar,  
dass das Risikomanagement eng in die 
DSGVO-Projekte eines Unternehmens 
eingebunden sein sollte. Der 
Datenschutz sollte für das 
Risikomanagement auch nach 

Abschluss der DSGVO-Vorbereitungen 
noch ein Thema sein. Zudem führt  
die DSGVO die Grundsätze des 
Datenschutzes bei der 
Technikentwicklung („privacy by 
design“) und datenschutzfreundlicher 
Voreinstellungen („privacy by default“) 
ein, damit Produkte oder Systeme 
frühzeitig um angemessene 
Datenschutzfunktionen ergänzt 
werden. Eine umfassende 
Datenschutzprüfung zu Beginn jedes 
Projektes oder neuen Prozesses wird 
damit zu einer verbindlichen internen 
Anforderung. Die DSGVO ist kein ein-
maliges Ereignis und wird daher einen 
kontinuierlichen Risikoansatz erfordern.

W



SPECIAL TOPIC:  EXTREME WETTEREREIGNISSE

AUFRUF ZUM EInSaTZ: HaRvEY

Sonntag, 3. September

Am langen Labor-Day -Wochenende  
in den USA kommt für die 
Schadenregulierer der AGCS der 
Einsatzruf. Mehrere Hunderttausend 
Menschen im texanischen Houston, der 
viertgrößten Stadt der USA, sind von 
der S
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Montag, 11. September

Medienberichte schätzen den durch 
Harvey und den noch stärkeren Hurrikan 
Irma verursachten Sachschaden auf bis zu 
200 Milliarden US-Dollar. Das wäre  
vergleichbar mit den Schäden durch 
Katrina.4 Auch nicht beschädigte 
Einrichtungen können von der National 
Guard, der Federal Emergency 
Management Agency (FEMA) oder 
anderen Behörden vorübergehend  
gesperrt werden.5 Dadurch kann es zu 
Rückwirkungs-schäden (CBI) kommen.  
Bis die BU/CBI-Kosten von Harvey  
abschätzbar sind, kann es noch etwas 
dauern. Obwohl Irma am 10. September 
in Florida auf Land traf, gehen immer 
noch neue Schadens-meldungen im 
Zusammenhang mit Harvey ein. Einige 
Schadenregulierer werden noch eine 
ganze Weile Harvey-Forderungen 
bearbeiten, während andere für Irma 
abgezogen werden, sobald der sichere 
Zugang zu Firmenstandorten gewährt ist. 
Wieder andere kehren nach Abschluss 
ihrer Vor-Ort-Inspektionen für die 
Schadenabwicklung nach Hause zurück. 

AufRuf ZuM EiNSaTZ: IRMa

Freitag, 15. September

In Florida, wo Irma am 10. September 
auf Land traf, hat Ralph Gillmore, AGCS 

RGA, unterdessen in Boca Raton ein 
Hotel gefunden, in dem es Strom und 







„WiR weRdeN eS SchaffeN“: 
Hilfe f



langen Modulen mit insgesamt 36 
Teichen mit voller Wucht getroffen 
wurde, als Harvey ganz in der Nähe 
auf Land traf. Auf Grundlage ihres 
ersten Eindrucks der Zerstörungen 
durch den Hurrikan im nahegelegenen 
Rockport schätzen die Rettungskräfte, 
dass 30 bis 40 Prozent der Wohn- und 
Geschäftsgebäude in der Stadt  
komplett zerstört wurden. Ein ähnlich 
hoher Anteil ist bis auf weiteres nicht 
bewohnbar. Der Garnelenfarm von 
GBT erging es kaum besser.

Richard Feldman, Director of Public 
Affairs und General Counsel bei GBT, 
trifft kurz nach Byrne ein und die drei 

Männer sprechen über Deckungs-
schutz und Schadenhistorie, bevor sie 
sich bei einer Rundtour ein Bild der 
Zerstörung auf der 16 Hektar großen 
Farm machen. Byrne bemerkt  
erhebliche Windschäden, nicht nur an 

den Modulen, sondern auch an den 
Dächern der Gebäude auf dem 
Grundstück. Mehrere Stunden lang 
fahren die drei Männer über die 
Anlage, dokumentieren die Schäden, 
machen Fotos und besprechen den 
Ablauf der Schadenabwicklung. 

Angesichts der schweren und großfläch-
igen Dachschäden entscheidet Byrne, 
einen Drohnen-Service zu nutzen: Der 
Anbieter 



Tankstelle, an der es noch Benzin gibt. Er 
kauft Snacks und etwas zu trinken und 
ruht sich kurz aus. Als er ins Hotel zurück-
kehrt, kümmert er sich um die E-Mails, 
die während seiner Abwesenheit 
eingegangen sind. Mit einigen der 
AGCS-Schadenregulierer, die auch in 
diesem Hotel wohnen, geht er zum 
Abendessen. Um 21 Uhr fällt ihm ein, 
dass er seine Frau immer noch nicht an-
gerufen hat, um ihr zum Geburtstag zu 
gratulieren, also greift er zum Telefon.

„Wir sind seit über 40 Jahren verheiratet“, 



EiNe PlaNuNg iST uNeRlÄSSlich – 
auch weNN eS Nie beNÖTigT wiRd

Ob wetterbedingt und durch andere 
Störereignisse verursacht, von 
geplatzten Wasserrohren bis hin zu 
Terrorattacken – alle Zwischenfälle, die 
das Geschäft lahmlegen, unterbrechen 
den regulären Betriebsablauf und 
schmälern den Gewinn. Das mit 
Betriebsunterbrechungen verbundene 
Risiko kann physischer, virtueller oder 
finanzieller Art sein und auch den Ruf 
des Unternehmens betreffen. Doch in 
jedem Fall gilt: Dieses Risiko kann und 
muss durch Planung gesteuert und 
gemindert werden. 

Dafür reicht es nicht, einen Business 
Continuity Plan in der Schublade zu 

haben. Um im Ernstfall effektiv zu sein, 
muss dieser regelmäßig getestet und 
angepasst werden. Und genau hier 
setzt das Business Continuity 
Management an.

Im Falle einer Naturkatastrophe wie 
Hurrikan Harvey (aufgrund der damit 
einhergehenden beispiellosen 
Überflutungen vermutlich ein 
„Jahrtausendsturm“) kann der 
Zusammenbruch des normalen 
Geschäftsbetriebs für jedes davon 
betroffene Unternehmen massive 
Konsequenzen haben. Vor dem 
Hintergrund dieser neuen Normalität 
grenzen die Risikomodelle 
Überschwemmungsgebiete neu ab, 
wodurch ein Unternehmen oder 
Wohnhaus vielleicht nicht in einem 

BeTRiebSkoNTiNuiTÄT:  
KaTaSTRopheN uNd 
ZuSaMMeNbRÜche 
effekTiv MaNageN 

Extreme Wetterereignisse wie die Wirbelstürme H arvey und Irma werden zur 
neuen Normalität. Die richtige Vorsorge ist daher von großer Bedeutung, um die 
unternehmerischen R



BETRIEBSkOnTInUITÄT:  
KaTaSTROPHEn UnD 
ZUSaMMEnBRÜcHE 
EFFEkTIv ManagEn 

primär gefährdeten Überflutungsgebiet 
lokalisiert ist, aber in einem sekundär 
gefährdeten. 

„Nach Harvey wird es wohl mindestens 
sechs Monate dauern, bis zahlreiche 
Firmen wieder im Normalbetrieb 
arbeiten. Das hängt im Wesentlichen 
davon ab, wie schwer der jeweilige 
Standort von den Überflutungen 
betroffen war, wie lange man auf 
Ersatzteile und -maschinen warten muss 
und wie lange es dauert, bis der 
Standort selbst wieder betriebsfähig ist“, 
so Steven Kennedy, AGCS Regional 

http://www.agcs.allianz.com/risk-consulting/arc-downloads/natcat-checklists/


würde unter anderem Folgendes 
vorsehen: Rollen und Kompetenzen des 
Ei
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Die neuesten Nachrichten und 
Expertenstudien der AGCS zu 
Themen wie Produktrückrufen, 
Sicherheit in der Schifffahrt und neue 
Haftpflichtrisiken wie Legionellose 
und Nanotechnologie finden Sie 
unter www.agcs.allianz.com

CONTENT SHOWCASE

Die Gefahren mögen sich verändern, 
aber die Ergebnisse bleiben die gleichen. 
Zum sechsten Mal in Folge führt die 
Betriebsunterbrechung (einschließlich 
der Lieferkettenunterbrechung) im 
Allianz Risk Barometer 2018 die 
Rangliste der weltweit größten 
Geschäftsrisiken an. In der diesjährigen 
Befragung wird sie von 42 Prozent der 
Befragten unter den drei größten Risiken 
für Unternehmen genannt.

http://www.agcs.allianz.com/insights/podcasts/
http://www.agcs.allianz.com/insights/white-papers-and-case-studies/allianz-risk-barometer-2018/
www.agcs.allianz.com/sign-up-for-updates
www.agcs.allianz.com
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Foto: iStock  
Die Folgen von Hurrikan Harvey in Houston, Texas 


