Schnelle Wiederaufbauhilfe fir Unternehmen in einem
Rekordjahr der Naturkatastrophen: Schadenregulierer
berichten von ihren Einsatzen vor Ort
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Ein defektes Pedal fuhrt dazu, dass
ein Auto unbeabsichtigt beschleunigt.
Die Verarbeitung von schadhaften
Erdnilssen verursacht einen
branchenweiten Umsatzriickgang von
25%. Jeder dieser Vorfalle 16ste grol3e
Produktriickrufe aus, die zu
Milliardenverlusten fiihrten.
Produktbezogene Risiken sind eine
der gréRten Gefahren fir heutige
Unternehmen. Rickrufrisiken haben
in den letzten zehn Jahren erheblich
zugenommen und das Potenzial

fur groRere und komplexere

Schaden steigt weiter, warnt der
Industrieversicherer Allianz Global
Corporate & Specialty (AGCS)

in einem neuen Bericht. Die
Untersuchung von Schadens-
meldungen zeigt, dass die
Automobilindustrie am starksten von

Produktriickrufen betroffen ist,
gefolgt vom Lebensmittel- und
Getrankesektor.

Mangelhafte Produkte stellen nicht nur
ein ernsthaftes Sicherheitsrisiko fiir die
Offentlichkeit dar. Sie kénnen die
verantwortlichen Unternehmen auch
sehr teuer zu stehen kommen.
Mangelhafte Produkte/Betriebsunfalle
waren in den vergangenen funf Jahren
fur Versicherungsschaden von tber 2
Milliarden US-Dollar verantwortlich und
sind damit die gréRten Ursachen von
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Artificial Intelligence (Al) und ihr
Teilgebiet maschinelles Lernen sind
nichts anderes als Software, die dazu
trainiert wurde, wie ein Mensch zu
denken und zu handeln. Relativ
rudimentare Formen dieser
Technologie sind bereits in der Lage,
einfache Aufgaben auszufuhren, wie
beispielsweise die Uberpriifung von
Versicherungsfallen auf Hinweise von
Betrug. Doch schon bald werden

kiinftige Generationen der kinstlichen



Technologie- und Outsourcing-
Dienstleisters Accenture wird Al die
Weltwirtschaftsleistung bis zum Jahr
2035 voraussichtlich um tber 30
Prozent steigern.

Al wird bereits in fast allen
Wirtschaftszweigen eingesetzt, von
Chatbots, die rund um die Uhr
Finanzberatungsleistungen bieten, bis
hin zu kiinstlicher Intelligenz, die Arzte
bei der Diagnose von
Krebserkrankungen unterstitzt. Die
Technologie kommt in selbst
fahrenden Fahrzeugen zum Einsatz,
bei der Bekampfung von Krankheiten,

bei der Wettervorhersage und der
Prognostizierung der Folgen des
Klimawandels.

Die Versicherungswirtschaft eignet sich
ganz besonders fir den Einsatz von Al,
da hier Unmengen von Daten
verarbeitet werden und die Prozesse
stark von Wiederholungen gepragt
sind. Tatsachlich war die
Versicherungsbranche einer der ersten
Anwender des maschinellen Lernens,
haufig in Partnerschaft mit
Technologiefirmen und durch
Investition in Startups, die innovative
Anwendungen entwickeln. Die von
Tata Consultancy Services durchge
fihrte Global Trend Study ergab, dass
die Versicherungswirtschaft fast
doppelt so viel in Al investiert wie die
zwolf anderen untersuchten Branchen:
124 Millionen Dollar gegeniiber
durchschnittlich 70 Millionen Dollar.

Al TEIB WANDENORN
Laut Michael Bruch, Head of
Emerging Trends bei A
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ein gezielteres Risikomanagement
und Leistungsangebot mdglich sind.”

Neben der Optimierung des
Versicherungsprozesses und der
Leistungserbringung wird Al nach
Bruchs Einschatzung auch
Datenverarbeitung und Analytik
verbessern, das Rickgrat des
Versicherungsgeschafts.

»Mit Al lasst sich das gesamte
Datenpotenzial erschlielen. Gerade
angesichts der Datenmengen, die
durch das Internet der Dinge (loT)
verflgbar werden, ist das ein enormer
Fortschritt. Damit werden Versicherer
in die Lage versetzt, die Kundenrisiken
besser nachzuvollziehen und ihre
Kunden bei der Reduzierung von
Risiken zu unterstiitzen. Fur Risiken, die
derzeit noch nicht versicherbar sind,
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bestimmte Standards und Prozesse
einfihren, ein wirkungsvolles internes
Datenschutz-Managementsystem
aufbauen und einen Datenschutz-
beauftragten benennen.

Mit der digitalen Verarbeitung immer
mehr personenbezogener Daten — ob
beim Einkauf im Internet, der Nutzung
einer Smartphone-App oder dem
Arztbesuch — sind die Nutzung und
der Schutz dieser Daten in den
vergangenen Jahren in den
Brennpunkt gerlckt. Angesichts

der neuen Herausforderungen des
21. Jahrhunderts durch neue

Technologien, neue Geschéaftsmodelle
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und wachsende Cyberrisiken haben
die europaischen Gesetzgeber
beschlossen, die européischen
Datenschutzgesetze zu Uberarbeiten
und zu vereinheitlichen, indem sie die
bestehende Richtlinie aus dem Jahr
1995 durch die DSGVO ersetzen.

Ganz allgemein soll die DSGVO die
personenbezogenen, identifizierbaren
Daten von Personen mit festem
Wohnsitz in der EU schitzen.
Vermutlich werden auch die Staaten
des Europaischen Wirtschaftsraums
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Verantwortung rechtlicher Einheiten,

zu den Auskunftsrechten der Personen
und den Befugnissen der Behorden.

Bei der DSGVO handelt es sich eher um
eine Evolution des bestehenden
Datenschutzrechts in der EU als um
eine Revolution.

Zum einen wird der geografische
Geltungsbereich der DSGVO Uber die
EU hinaus erweitert, zum anderen sind
deutlich héhere Bul3gelder und
Sanktionen fur nicht-konforme
Unternehmen zu erwarten. Die DSGVO
enthalt einen Katalog verschiedener
Datenschutzverletzungen mit
Obergrenzen. Fir die Unternehmen
wird es dadurch schwerer, den
Uberblick tiber die eigenen Risiken zu
behalten, umso wichtiger wird das
Risikomanagement. Fur die
Unternehmen wird der Datenschutz
kunftig eines der grof3ten Risiken
darstellen, vor allem im Hinblick auf die
potenziellen Reputationsrisiken durch
Sicherheitsliicken und Datendiebstahle
oder einen nicht ausreichend
sorgsamen Umgang mit personen
bezogenen Daten.

Die DSGVO wirft zahlreiche schwierige
organisatorische und technische
Fragen auf. AuRerdem ist der
Umsetzungszeitplan sehr ehrgeizig und
nur schwer einzuhalten, zumal viele
Vorschriften von der DSGVO selbst oder
den Aufsichtsbehotrden vor Mai 2018
nicht ausreichend klar definiert sein
werden. Die wichtigste und komplexeste
Anderung betrifft das ,Recht auf
Vergessen', demzufolge eine betroffene
Person von einem Unternehmen die
Léschung ihrer personenbezogenen
Daten verlangen kann. Die
Unternehmen mussen Prozesse
entwickeln, um die entsprechenden
Daten ermitteln und Loschungen
umsetzen zu kénnen. Aufzeichnungen
zu l6schen, die mdglicherweise in ver
schiedenen Datenbanken gespeichert,
aggregiert oder mit Dritten geteilt
wurden, ist alles andere als einfach.
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erfullen kann, sollte es sich an die und mit einer Sicherheitsliicke nicht

Aufsichtsbehérde wenden und gemal Best-Practice-Standards umgeht.

frihzeitig in einen Dialog eintreten und

nicht einfach den Kopf in den Sand

stecken. Allerdings sieht die DSGVO

keine generellen Ubergangsfristen vor

die zustandige Behorde beurteilt

jeweils den Einzelfall. Es hat einige Zeit gedauert, bis die
Unternehmen den Umfang der
entsprechenden Risiken erkannt haben.
Inzwischen ist jedoch Klar,
dass das Risikomanagement eng in die

Sie missen sich einen genauen DSGVO-Projekte eines Unternehmens
Uberblick tiber die von ihnen eingebunden sein sollte. Der
verarbeiteten personenbezogenen Datenschutz sollte fur das

Daten verschaffen: Wie viele Daten Risikomanagement auch nach

besitzen sie, welche Angaben besitzen

sie, wo sind diese Daten gespeichert und

mit wem wurden sie geteilt? Falls ein

Unternehmen feststellt, dass seine

Tatigkeiten bei der Datenverarbeitung

als hohes Risiko im Hinblick auf die

DSGVO-Vorgaben sowie fir die ,Rechte

und Freiheiten” von naturlichen

Personen anzusehen sind, muss es

auRRerdem die Datenschutz-

auswirkungen im Einzelnen beurteilen

und dies dokumentieren. Wohlgemerkt

hangt es generell vom Wohnort der

betroffenen Person und nicht vom Sitz

des Unternehmens ab, ob die DSGVO

Geltung hat. So ware zum Beispiel der

Datendiebstahl im Rahmen der

.Paradise Papers“-Affare in den

Geltungsbereich der DSGVO gefallen,

da auch personenbezogene Daten von Abschluss der DSGVO-Vorbereitungen

Kunden einer Offshore-Kanzlei, diein  noch ein Thema sein. Zudem fuhrt

der EU ihren Wohnsitz haben, betroffen die DSGVO die Grundséatze des

waren. Datenschutzes bei der
Technikentwicklung (,privacy by
design“) und datenschutzfreundlicher
Voreinstellungen (,privacy by default®)
ein, damit Produkte oder Systeme
friihzeitig um angemessene

Eine gute Vorbereitung kann dazu Datenschutzfunktionen erganzt

beitragen, sowohl die Schaden fiir den  werden. Eine umfassende

Ruf eines Unternehmens als auch die  Datenschutzprifung zu Beginn jedes

Betriebsunterbrechungen durch eine Projektes oder neuen Prozesses wird

Sicherheitsliicke mdglichst gering zu damit zu einer verbindlichen internen

halten. In der Vergangenheit bestand ein Anforderung. Die DSGVO ist kein ein-

direkter Zusammenhang zwischen dem maliges Ereignis und wird daher einen

Umgang eines Unternehmens mit einer  kontinuierlichen Risikoansatz erfordern.

Datenschutzverletzung und den

entsprechenden Kosten. Dieser

Zusammenhang sollte sich durch die

DSGVO noch verstarken. Die

Aufsichtsbehdrden durften héhere

BuRgelder verhangen, wenn ein

Unternehmen nicht gut vorbereitet ist
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Sonntag, 3. September

Am langen Labor-Day Wochenende

in den WBA kommt fir die
Schadenregulierer der AGG der
Einsatzruf. Mehrere Hunderttausend
Menschen im texanischen Houston, der
viertgrof3ten Stadt der USA, sind von
derS
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Montag, 11. September

Medienberichte schatzen den durch
Harvey und den noch starkeren Hurrikan
Irma verursachten Sachschaden auf bis zu
200 Milliarden US-Dollar. Das wéare
vergleichbar mit den Schaden durch
Katrina:* Auch nicht beschadigte
Einrichtungen kénnen von der National
Guard, der Federal Emergency
Management Agency (FEMA) oder
anderen Behorden vortbergehend
gesperrt werdens Dadurch kann es zu
Ruckwirkungs-schaden (CBI) kommen.
Bis die BU/CBI-Kosten von Harvey
abschéatzbar sind, kann es noch etwas
dauern. Obwohl Irma am 10. September
in Florida auf Land traf, gehen immer
noch neue Schadens-meldungen im
Zusammenhang mit Harvey ein. Einige
Schadenregulierer werden noch eine
ganze Weile Harvey-Forderungen
bearbeiten, wahrend andere fir Irma
abgezogen werden, sobald der sichere
Zugang zu Firmenstandorten gewahrt ist.
Wieder andere kehren nach Abschluss
ihrer Vor-Ort-Inspektionen fiir die
Schadenabwicklung nach Hause zurtick.

Freitag, 15. September

In Florida, wo Irma am 10. September
auf Land traf, hat Ralph Gillmore, AGCS

RGA, unterdessen in Boca Raton ein
Hotel gefunden, in dem es Strom und
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langen Modulen mit insgesamt 36
Teichen mit voller Wucht getroffen
wurde, als Harvey ganz in der Nahe
auf Land traf. Auf Grundlage ihres
ersten Eindrucks der Zerstérungen
durch den Hurrikan im nahegelegenen
Rockport schatzen die Rettungskrafte,
dass 30 bis 40 Prozent der Wohn- und
Geschaftsgebaude in der Stadt
komplett zerstdrt wurden. Ein &hnlich
hoher Anteil ist bis auf weiteres nicht
bewohnbar. Der Garnelenfarm von
GBT erging es kaum besser.

Richard Feldman, Director of Public
Affairs und General Counsel bei GBT,
trifft kurz nach Byrne ein und die drei

Manner sprechen tUber Deckungs-
schutz und Schadenhistorie, bevor sie
sich bei einer Rundtour ein Bild der
Zerstérung auf der 16 Hektar grof3en
Farm machen. Byrne bemerkt
erhebliche Windschaden, nicht nur an

den Modulen, sondern auch an den
Déachern der Gebaude auf dem
Grundstlck. Mehrere Stunden lang
fahren die drei Manner tber die
Anlage, dokumentieren die Schaden,
machen Fotos und besprechen den
Ablauf der Schadenabwicklung.

Angesichts der schweren und grof3flach-
igen Dachschaden entscheidet Byrne,
einen Drohnen-Service zu nutzen: Der
Anbieter



Tankstelle, an der es noch Benzin gibt. Er
kauft Snacks und etwas zu trinken und
ruht sich kurz aus. Als er ins Hotel zurtick
kehrt, kimmert er sich um die E-Malils,
die wahrend seiner Abwesenheit
eingegangen sind. Mit einigen der
AGCS-Schadenregulierer, die auch in
diesem Hotel wohnen, geht er zum
Abendessen. Um 21 Uhr fallt ihm ein,
dass er seine Frau immer noch nicht an
gerufen hat, um ihr zum Geburtstag zu
gratulieren, also greift er zum Telefon.

LWir sind seit Uber 40 Jahren verheiratet”,
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Ob wetterbedingt und durch andere
Stdrereignisse verursacht, von
geplatzten Wasserrohren bis hin zu
Terrorattacken — alle Zwischenfélle, die
das Geschaft lahmlegen, unterbrechen
den regularen Betriebsablauf und
schmaélern den Gewinn. Das mit
Betriebsunterbrechungen verbundene
Risiko kann physischer, virtueller oder
finanzieller Art sein und auch den Ruf
des Unternehmens betreffen. Doch in
jedem Fall gilt: Dieses Risiko kann und
muss durch Planung gesteuert und
gemindert werden.

Daflr reicht es nicht, einen Business
Continuity Plan in der Schublade zu

Extreme Wetterereignisse wie die Wirbelstiirme H arvey und Irma werden zur
neuen Normalitat. Die richtige Vorsorge ist daher von grof3er Bedeutung, um die
unternehmerischen R

haben. Um im Ernstfall effektiv zu sein,
muss dieser regelmaRig getestet und
angepasst werden. Und genau hier
setzt das Business Continuity
Management an.

Im Falle einer Naturkatastrophe wie
Hurrikan Harvey (aufgrund der damit
einhergehenden beispiellosen
Uberflutungen vermutlich ein
»<Jahrtausendsturm®) kann der
Zusammenbruch des normalen
Geschéftsbetriebs fur jedes davon
betroffene Unternehmen massive
Konsequenzen haben. Vor dem
Hintergrund dieser neuen Normalitat
grenzen die Risikomodelle
Uberschwemmungsgebiete neu ab,
wodurch ein Unternehmen oder
Wohnhaus vielleicht nicht in einem



priméar gefahrdeten Uberflutungsgebiet
lokalisiert ist, aber in einem sekundar
gefahrdeten.

»Nach Harvey wird es wohl mindestens
sechs Monate dauern, bis zahlreiche
Firmen wieder im Normalbetrieb
arbeiten. Das hangt imWesentlichen
davon ab, wie schwer der jeweilige
Standort von den Uberflutungen
betroffen war, wie lange man auf
Ersatzteile und -maschinen warten muss
und wie lange es dauert, bis der
Sandort selbst wieder betriebsfahig ist,
soSteven Kennedy, AGCS Regional
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wirde unter anderem Folgendes
vorsehen: Rollen und Kompetenzen des
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Die Gefahren mogen sich verandern,

aber die Ergebnisse bleiben die gleichen.

Zum sechsten Mal in Folge fuhrt die
Betriebsunterbrechung (einschlief3lich
der Lieferkettenunterbrechung) im
Allianz Risk Barometer 2018 die
Rangliste der weltweit grof3ten
Geschaéftsrisiken an. In der diesjéhrigen
Befragung wird sie von 42 Prozent der
Befragten unter den drei gro3ten Risiken
fur Unternehmen genannt.
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Die neuesten Nachrichten und
Expertenstudien der AGCS zu
Themen wie Produktriickrufen,
Sicherheit in der Schifffahrt und neue
Haftpflichtrisiken wie Legionellose
und Nanotechnologie finden Sie
unter www.agcs.allianz.com
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